OGLASNO SPOROCILO

Obvezni dnevniski zapisi za vecjo

Kibernetsko varnost

V podjetju Telprom kot cenovno ugodno alternativo priporocajo

odprtokodno reSitev Wazuh.

Eden izmed glavnih ukrepov za obvlado-
vanje tveganj, ki jih uvaja novi zakon o in-
formacijski varnosti (ZinfV-1), je vodenje
dnevniskih zapisov o delovanju sistemov.
Zakon pravi, da morajo zavezanci — to so
ponudniki bistvenih in pomembnih stori-
tev, kot so energetika, zdravstvo, banke,
digitalne storitve, javna uprava in drugi
subjekti — obvezno beleZiti vse, kar se do-
gaja v njihovih racunalniskih sistemih in
aplikacijah. Beleziti morajo dnevniske za-
pise vseh sistemov v organizaciji kot tudi
dejavnosti uporabnikov in administrator-
jev. Te zapise morajo hraniti vsaj Sest me-
secev, lahko pa tudi dlje, ¢e analiza tve-
ganj in ocena sprejemljive ravni tveganj
pokazeta, da je to potrebno in smiselno.

Zakon Se doloca, da morajo biti zapisi
shranjeni tako, da so v primeru inciden-
tov zagotovljene njihova avtentinost,
celovitost in razpolozljivost. To pome-
ni, da se jih ne da ponarediti ali izgubiti.
Poskrbljeno mora biti tudi, da so zapisi
dostopni samo tistim z odobrenim do-
stopom do njih.

Glavni razlog je varnost

Vid Grosek, strokovnjak za kibernetsko
varnost v podjetju Telprom in certifici-
ran eti¢ni heker, pojasnjuje, da dnevniski
zapisi pokazejo, kaj se dogaja v sistemu,
kdo je dostopal do sistema ter kdaj in kaj
se je spremenilo. »Na podlagi teh podat-
kov se lahko ob morebitnem incidentu
hitreje odzovemo in morda napad celo
ustavimo ter s tem zmanjSamo Skodo,«
pojasnjuje sogovornik. »Prav tako ti po-
datki omogocijo, da lazje razis¢emo, kaj
se je zgodilo ob varnostnem incidentu
- je Slo za napako zaposlenega, poskus
vdora ali pa za zlorabo. Dnevniski zapisi
sluzijo tudi kot dokaz pri notranjih pre-
iskavah, porocanju vodstvu ali celo v
pravnih postopkih.«

Zahteven zalogaj, a obstajajo do-
stopne resitve

Tako finan¢no kot organizacijsko je lah-
ko vzpostavitev sistema za belezenje in
analizo dnevniskih zapisov precej zah-
teven zalogaj. Pri komercialnih resitvah
so stroski za vzdrzevanje licenc in infra-
strukture ter izobrazevanje strokovnja-

Dnevniski zapisi omogocajo
pregled in rekonstrukcijo
dogajanja v primeru
varnostnih incidentov ali
dogodkov.

Vid Grosek, strokovnjak za kibernetsko varnost v
podjetju Telprom in certificiran eti¢ni heker

Ve¢ o uporabi platfor-
me Wazuh v praksi
boste lahko 9. oktobra
2025 izvedeli na 6. Te-
lprom IT akademiji.
Udelezba je brezplac-
na. Za ve¢ informacij
skenirajte QR-kodo.

kov za manj$a podjetja pogosto preveliki,
zato je smiselno razmisljati o bolj dosto-
pnih alternativah. V podjetju Telprom na
primer uporabljajo odprtokodno resitev
Wazuh, pri éemer so se specializirali tudi
za njeno uvajanje v drugih podjetjih.

Zbiranje, analiza in hramba na
enem mestu

Wazuh podjetjem omogoca, da na enem
mestu zbirajo, analizirajo in varno hranijo
vse dnevniske zapise. S tem centralizira-
jo pregled nad dogajanjem v svojih sis-
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temih, pospesijo odkrivanje nepravilnosti
in zmanj$ajo moznosti, da bi spregledali
resne groznje. Wazuh zna tudi zaznavati
poskuse vdorov, iskati ranljivosti v siste-
mih, spremljati skladnost s predpisi in
standardi ter sproti opozarjati na tezave.

Prav tako se lahko kosa z vsemi ko-
mercialnimi resitvami.

Odli¢na resitev za manjsa podje-
tja, primeren tudi za vecja
Najvecja prednost Wazuha je stroskovna
ucinkovitost. Ceprav zanj ni treba place-
vati dragih licenc, ponuja funkcionalno-
sti, ki jih imajo tudi komercialne resitve.
»Zato je super alternativa za manjsa
podjetja, ki iS¢ejo cenejSo resitev, hkrati
pa dobro deluje tudi v vecjih podijetjih,
kjer je potrebna zmogljiva in zanesljiva
platforma,« pojasnjuje Grosek in dodaja,
da program omogoca razsiritev po meri,
kar pomeni, da je prilagodljiv potrebam
posamezne organizacije.

Izberite partnerja z izkuSnjami
Pri uvajanju vsake resitve za vodenje in
hranjenje dnevniskih zapisov je glavno, da
se najprej jasno doloci, katere dnevniske
zapise podjetje res potrebuje in kako dol-
go jih mora hraniti. »V nasprotnem prime-
ru se hitro nabere ogromno nepotrebnih
podatkov, ki ob morebitnem incidentu le
ovirajo ucinkovit odziv,« pravi sogovornik.
Pravilna nastavitev resitve je po njegovih
besedah pomembna tudi zato, da sistem
sprozi opozorila le ob dejanskih groznjah.
IT-strokovnjaki jih tako lazje in hitreje za-
znajo, s tem pa se zmanjsa verjetnost, da
bi groznje ostale spregledane.

V podjetju Telprom imajo z zago-
tavljanjem in preverjanjem varnosti
v informacijskih sistemih dolgoletne
prakti¢ne izkusnje. »Sistem znamo pra-
vilno postaviti, nastaviti znamo pravila
in urediti pregledne nadzorne plosce ter
poskrbeti za dovolj prostora in prave po-
litike hrambe,« pravi Grosek.

Telprom tako omogoci, da podjetje iz
produkta in storitve pridobi najvec: vecjo
varnost, skladnost z zakonodajo in jasen
pregled nad dogajanjem v sistemu, brez
nepotrebnih alarmov in morebitnih za-
pletov.



